1.| HactaseH npegvet Be3begHoCT 1 3alUTUTa HA KOMIjyTEPCKU CUCTEMU

2.| Wudppa ETFO83L03

3.| Ctyaucka nporpama NHDO

4.| CemecTtap (M360pHOCT) JleteH (M360peH)

5.| Uenu Ha npegmeToT 3anosHaBarbe CO MoCTanknTe U MEXaHN3MUTE 3a 3aLUTUTa Kaj
KOMrIjyTepckuTe cuctemu. 3aluTUTHU n 6€36€4HOCHU
MexaHU3Mu Kaj orepaTtuBHUTe cuctemu. [Jetekymja n
ogbpaHa of BUPYCH M TPOJaHCKM KOHK. 3aluTuTta co
mexaHn3am Ha 3awTnTHn sugosu (Ifirewalls)

6.| OcnocobeH 3a lNo3HaBarme Ha 3akaHnTe of 6e36e4HOCEH acreKT, Kako 1

(koMneTeHLuN)

COOABETHUTE MEXAHU3MU M MOCTAlNKM LUTO Ce NpuMeHyBaar
Kaj KOMI1jyTepCKNTe CUCTeMu 3a rnogurarbe Ha HUBOTO Ha
6e36egHOCT 1 3aLuTuTa BO 04HOC Ha HEOBIACTEeH npucTan

YcnoB 3a 3anvwyBame
Ha npegMeToT

Komnytepcku mpexxu, Cuctemcku copptaep

OcHoBHa nuTepaTtypa
(8o 3 Hacnoswm)

1. Dietter Gollman, Computer Security, John Wiley & Sons,
1998

2. Bruce Schneier, Applied Cryptography Second Edition:
protocols, algorithms, and source code in C, John Wiley &
Sons, 1996

3. Jan Harrington, An Introduction to Network Security,
Morgan Kaufmann Publishers Inc., September
2004Network Devices, Cisco Systems Documentation CD-
ROM

Bpoj Ha kKpegnTn

6

BkyneH pacnonoxwms ¢oHA Ha Bpeme

6 ECTSx30yvaca = 180 4qaca

Pacnpepen6a Ha pacnonoXuBoTo Bpeme

111, | [1- lNpepaBara-TeopeTcka HacTaBa (14 Hegenu X 3 yaca) 45 yaca
11.2. | JIB - JlabopaTopucku Bexxbm (15 Hegerm x 1 qac) 15 yaca
11.3. | AB - AyanTopHu Bexxbu, KoHcynTaymm (15 Hegesnn x 1 4ac) 15 vaca
11.4. | CY - CamocTojHO y4er-e 83 yaca
11.5. | 13 - lMpoBepka Ha 3Haere(2 x 3 Yyaca)+(2 x 0.5 yaca) 7 yaca
11.6. | C3- Cemurapcku pabotm, caMOCTOjHM 3ag[aqum 15 yaca
OueHyBatbe ||
12.1. | loceTeHocT Ha HacTasa 4o 10 6oga 10 6oga
12.2. | MNapymjanHmn ncnntn (2 x 100 6oga) 200 6oga
12.3. | TecToBu (2 x 25 6opa) 50 6oga
12.4. | CemmHapcku paboTu n caMoCTOjHU 3aga4m 20 6oga
12.5. | JlabopaTopuncku Bexbu 20 6oga
3abenewka: OueHku:
ofg 180 go 200 6oga 6 (wecrT)
og 201 go 225 7 (cegym)
o4 226 go 250 8 (ocym)
og 251 go 275 9 (geBer)
o4 276 go 300 10 (gecer)
YcnoB 3a notnuc n oopmarneH nenut Peannsupann aktnsHoctn: og 11.1 go 11.5




MNAHNPAHRE AKTBHOCTW 3A HACTABHWNOT NPEOMET BE3BEAHOCT U 3ALUTUTA HA KOMNYJETPCKWA CUCTEMU

Mpenasarba - TeopeTcKa HacTasa

AyanTopHM 1 nabopaTopuckmn BEX6M

Hep
ena | yaca Tema yaca Tema
1 Boepn 1 ocHoBHY novmun. CTpyKTypa Ha KpunTupame.
. 3 Boeen 1 ocHoBHM nonmMu. ETn4ku Hopmun 1 ogroBopHocT. CTPYKTypa Ha KpunTupame.
1 Mpvmepyn Ha NpoTOKONM 3a KPUNTUPaH-E.
II. 3 [MprMepun Ha NPOTOKONM 3a KpUNTUPaH-E.
. 1 KpunTtupame co TajHu Kny4esu.
. 3 KpvnTupare co TajHu Kny4eBu.
. 1 KpunTtupame co jaBHu knyyesu. NpobrBare Ha KpUNTUpaHu CUCTEMM.
V. 3 Kpuntupame co jaBHu knyyesu. MNpobruBare Ha KpUNTUPaHU CUCTEMM.
. 1 OCHOBHM 3aLUTUTHW MEXaHW3MM Kaj ornepaTuBHUTE CUCTEMMU.
V. 3 OCHOBHM 3aLUTUTHN MEXaHU3MW Kaj OrepaTUBHUTE CUCTEMMN.
2 MpumMepn Ha 3aLITUTHN MEXaHU3MN
A . . ApxuTekTypa Ha cMcTeMuTe 3a 3aluTuTa Kaj onepaTmBHU CUCTEMM,
vl 3 PXUTEKTYPE HA CUCTEMUTE 38 3aLLITUTA Ka) ONepaTvBHIt CUCTEMM, aBTeHTUKaUN, 1 aBTEHTUKaLWja, KOHTPOMA Ha NPUCTAN:NNCTY Ha NpUcTan, UMNeMeHTaLma
. KOHTpONa Ha NpUCTaNn:NuCTX Ha NpUCTar, MNNeMeHTaLKja Ha KoHTpona Ha npucTan Ha KoHTpona Ha npuctan (Unix, Java)
(Unix, Java), Bell n La Padula mogenw, - -
2 MmnnemeHTaumja Ha koHTpona Ha npuctan (Unix, Java)
1 MexaHn3mu Ha onepaTuBHU cuctemn 3a nogpLuka Ha MAC nonutukuTe.
VII. 3 MexaHn3mmn Ha onepaTmBHM cuctemu 3a nogplika Ha MAC nonutukute.
2 MexaHn3mun Ha onepaTuBHU cuctemn 3a nogpLuka Ha MAC nonutukuTe.
1 KOHCYNTALWN; MAPLUMJANIEH NCMNT
VIII. NMAPUWMJANEH NCNNT LAw: =
1 KOHCYNTALWW; MAPLUMJATNIEH NCMNT
. 1 BesbenHocHu nonutukmn Clark-Wilson n KuHecku sug.
IX. 3 BesbenHocHu nonutuku Clark-Wilson n KuHecku sua.
. 1 CnabocTu Ha 3alTnTaTa kaj onepaTMBHUTE CUCTEMM.
X. 3 CnabocTu Ha 3awwTuTaTa kaj onepaTvBHUTE CUCTEMMU.
. 1 Be3benHu jagpa Ha onepaTUBHUTE CUCTEMMU.
XI. 3 Be3benHu jagpa Ha onepaTUBHUTE CUCTEMU. -
2 BesbenHu jagpa Ha onepaTMBHUTE CUCTEMMU.
. 1 3awTtutHn mexaHunsmm kaj TCP/IP 6asvpaHuTe Mpexu.
XII. 3 3awTuTHu mexaHusmu kaj TCP/IP 6asupaHuTe mpexw. J P P
2 3awTuTtHn mexannsmm kaj TCP/IP 6asupanute mpexu.
. 1 3awTntHu sugosu (Firewalls).
XI. 3 BawTtutHu sugosu (Firewalls). ( - )
2 3awTtuTHu sugoswm (Firewalls).
1 [eTekumnja Ha BUPYCU, TPOjaHCKN KOHW M 0B6MAM 3a HEOBNACTEHO
XIV 3 [eTekumja Ha BUpYCH, TPOjaHCKM KOHM M 06MAM 32 HEOBMNACTEHO HajaByBake. Spam HajaByBare. Spam (npeky e-mail nogcucrem).
' (npeky e-mail noacucrem). 5 [eTekumja Ha BUPYCH, TPOjaHCKN KOHM U 0O6MAN 3a HEOBMACTEHO
HajaByBa-e. Spam (npeky e-mail nogcucrem).
A 6 3 . it 1 AreHT! n MobunHu kogoswu. 3awwTuta Kaj smart u Apyrv BULOBK Ha
XV. 3 reHT! U MoBUNHW koaoBM. 3alTuTta Kaj smart v Apyrv BUAOBK Ha KapTUYKK. KapTWuKy. MPOTOKONM 32 Ge36eaHM eNEKTPOHCKN TPAHCAKLMN.
MpoTokonu 3a 6e36eAHN eneKTPOHCKM TpaHCaKLMK.
36vp | 45 30
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