
1. Nastaven predmet Bezbednost i za{tita na kompjuterski sistemi 

2. [ifra ETF083L03 
3. Studiska programa INFO 

4. Semestar (izbornost) Leten (izboren)  

5. Celi na predmetot Zapoznavawe so postapkite i mehanizmite za za{tita kaj 
kompjuterskite sistemi. Za{titni i bezbednosni 
mehanizmi kaj operativnite sistemi. Detekcija i 
odbrana od virusi i trojanski kowi. Za{tita so 
mehanizam na za{titni yidovi (Ifirewalls) 

6. Osposoben za 
(kompetencii) 

Poznavawe na zakanite od bezbednosen aspekt, kako i 
soodvetnite mehanizmi i postapki {to se primenuvaat 
kaj kompjuterskite sistemi za podigawe na nivoto na 
bezbednost i za{tita vo odnos na neovlasten pristap 

7. Uslov za zapi{uvawe 
na predmetot 

Komputerski mre`i, Sistemski softver 

8. Osnovna literatura 
(do 3 naslovi) 

1. Dietter Gollman, Computer Security, John Wiley & Sons, 
1998 

2. Bruce Schneier, Applied Cryptography Second Edition: 
protocols, algorithms, and source code in C, John Wiley & 
Sons, 1996 

3. Jan Harrington, An Introduction to Network Security, 
Morgan Kaufmann Publishers Inc., September 
2004Network Devices, Cisco Systems Documentation CD-
ROM 

.  Broj na krediti 6 

2.  Vkupen raspolo`iv fond na vreme 6  ECTS x30 ~asa = 180 ~asa 

Raspredelba na raspolo`ivoto vreme  

11.1. P - Predavawa-teoretska nastava (14 nedeli x 3 ~asa) 45  ~asa 

11.2. LV - Laboratoriski ve`bi (15 nedeli x 1 ~as)  15  ~asa 

11.3. AV - Auditorni ve`bi, konsultacii (15 nedeli x 1 ~as) 15  ~asa 

11.4. SU - Samostojno u~ewe  83  ~asa 

11.5. PZ - Proverka na znaewe(2 x 3 ~asa)+(2 x 0.5 ~asa)  7 ~asa 

3.  

11.6. SZ - Seminarski raboti, samostojni zada~i 15  ~asa 

Ocenuvawe  

12.1. Posetenost na nastava do 10 boda  10 boda 

12.2. Parcijalni ispiti  (2 x 100 boda)  200 boda 

12.3. Testovi (2 x 25 boda) 50 boda 

12.4. Seminarski raboti i samostojni zada~i 20 boda 

12.5. Laboratoriski ve`bi 20 boda 

Ocenki: 

od 180 do 200 boda 6 ({est) 

od 201 do 225 7 (sedum) 

od 226 do 250 8 (osum)  

od 251 do 275 9 (devet)  

4.  

Zabele{ka:  

od 276 do 300 10 (deset)  

5.  Uslov za potpis i formalen ispit Realizirani aktivnosti: od 11.1 do 11.5 



PLANIRAWE AKTIVNOSTI ZA NASTAVNIOT PREDMET BEZBEDNOST I ZA[TITA NA KOMPUJETRSKI SISTEMI 

Predavawa - teoretska nastava Auditorni i laboratoriski ve`bi ned 
ela ~asa Tema ~asa tema 

1 Вовед и основни поими. Структура на криптирање. 
I. 3  Вовед и основни поими. Етички норми и одговорност. Структура на криптирање. 

  

1 Примери на протоколи за криптирање. 
II. 3 Примери на протоколи за криптирање. 

  

1 Криптирање со тајни клучеви. 
III. 3 Криптирање со тајни клучеви. 

  

1 Криптирање со јавни клучеви. Пробивање на криптирани системи. 
IV. 3 Криптирање со јавни клучеви. Пробивање на криптирани системи. 

  

1 Основни заштитни механизми кај оперативните системи. 
V. 3 Основни заштитни механизми кај оперативните системи. 

2 Primeri na za{titni mehanizmi 

1 
Архитектура на системите за заштита кај оперативни системи, 
автентикација, контрола на пристап:листи на пристап, имплементација 
на контрола на пристап (Unix, Java) VI. 3 

Архитектура на системите за заштита кај оперативни системи, автентикација, 
контрола на пристап:листи на пристап, имплементација на контрола на пристап 
(Unix, Java), Bell и La Padula модели, 

2 Imплементација на контрола на пристап (Unix, Java) 
1 Механизми на оперативни системи за подршка на MAC политиките. 

VII. 3 Механизми на оперативни системи за подршка на MAC политиките. 
2 Механизми на оперативни системи за подршка на MAC политиките. 
1 KONSULTACII; PARCIJALEN ISPIT 

VIII.  PARCIJALEN ISPIT 
1 KONSULTACII; PARCIJALEN ISPIT 

1 Безбедносни политики Clark-Wilson и Кинески ѕид. 
IX. 3 Безбедносни политики Clark-Wilson и Кинески ѕид. 

  

1 Слабости на заштитата кај оперативните системи. 
X. 3 Слабости на заштитата кај оперативните системи. 

  

1 Безбедни јадра на оперативните системи. 
XI. 3 Безбедни јадра на оперативните системи.  

2    Безбедни јадра на оперативните системи. 
1 Заштитни механизми кај TCP/IP базираните мрежи. 

XII. 3 Заштитни механизми кај TCP/IP базираните мрежи. 
2 Заштитни механизми кај TCP/IP базираните мрежи. 
1 Заштитни ѕидови (Firewalls). 

XIII. 3 Заштитни ѕидови (Firewalls). 
2 Заштитни ѕидови (Firewalls). 

1 
Детекција на вируси, тројански коњи и обиди за неовластено 
најавување.  Spam (преку e-mail подсистем). 

XIV. 3 
Детекција на вируси, тројански коњи и обиди за неовластено најавување.  Spam 
(преку e-mail подсистем). 

2 
Детекција на вируси, тројански коњи и обиди за неовластено 
најавување.  Spam (преку e-mail подсистем). 

1 
Агенти и мобилни кодови. Заштита кај smart и други видови на 
картички. Протоколи за безбедни електронски трансакции. XV. 3 

Агенти и мобилни кодови. Заштита кај smart и други видови на картички. 
Протоколи за безбедни електронски трансакции. 

  

Zbir 45  30  
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